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Die Allianz Industrie 4.0 Baden-Wiirttemberg hat einen , Leitfaden zur Etablierung eines Cyber-
Biindnisses” fiir Unternehmen veroffentlicht.

Das neuartige Konzept flir die sogenannten Cyber-Biindnisse sieht vor, dass sich mehrere Unternehmen
bei der Bewdltigung von Cyberangriffen gegenseitig unterstiitzen, beispielsweise durch die Entsendung
von |T-Spezialisten. Der vorsorgliche Zusammenschluss in Cyber-Bindnissen soll eine schnelle, gezielte
und strukturierte Unterstltzung im akuten Krisenfall gewdhrleisten. Der Leitfaden bietet Firmen
praktische Hilfestellung fiir den Aufbau eines Cyber-Biindnisses, beispielsweise mit Vorschldagen zu
Organisationsmodellen sowie Mustervereinbarungen und -vertragen.

,Unternehmen mussen die Gefahr von Cyberangriffen sehr ernst nehmen. Ich begriiBe deshalb die
Initiative der Allianz Industrie 4.0 Baden-Wurttemberg fiir den Aufbau von Firmenverbiinden, in denen
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Cyberangriffe gemeinsam besser bewaltigt werden kdnnen. Der innovative Ansatz solcher Cyber-
Biindnisse ermdglicht es Firmen, zusatzliche Vorsorge fiir den Ernstfall zu treffen”, sagte Dr. Nicole
Hoffmeister-Kraut, Ministerin fur Wirtschaft, Arbeit und Tourismus, anlasslich der Ver6ffentlichung des
Leitfadens.

Durch neue digitale Produkte, Produktionsprozesse und Anwendungen vergréBern sich die
Angriffsflachen fir Cyberkriminelle. Hackerangriffe sind vermehrt in den Nachrichten. Egal, ob sie durch
staatliche Akteure, Cyberkriminelle aus dem Bereich der Organisierten Kriminalitat oder Hobby-Hacker
ausgefiihrt werden: Die Bedrohung ist akut. Langst sind auch kleine und mittelstandische Unternehmen
durch groBflachig und automatisiert durchgefiihrte Angriffe oder als Teil einer Lieferkette betroffen. Eine
aktuelle Studie des Digitalverbandes Bitkom beziffert den jahrlichen Schaden durch Cyberattacken flr
die deutsche Wirtschaft auf rund 148 Milliarden Euro, 20 Milliarden Euro mehr als im Vorjahr. 82
Prozent der fiir die Studie befragten Unternehmen berichteten, dass die Zahl der Cyberangriffe auf ihr
Unternehmen in den vergangenen zwolf Monaten zugenommen habe.

.Diese Zahlen sprechen fiir sich und verdeutlichen die Bedrohung solcher Angriffe flir unsere Wirtschaft,
die durch die zunehmende Digitalisierung gepragt ist. Und gerade aus diesem Grund mussen wir uns
der Gefahr von Hackerangriffen bewusst sein und gemeinsam dagegen schitzen und vorgehen. Die
Digitalisierung bietet enorme Chancen, wird aber eben auch vom Risiko von Cyberangriffen begleitet.
Der ,Leitfaden zur Etablierung eines Cyber-Biindnisses’ soll Unternehmen helfen, schneller eine
gemeinsame Grundlage fur den Aufbau eines Schutzes gegen Cyberangriffe zu finden und darauf
aufzubauen”, so Hoffmeister-Kraut weiter.

~Unternehmen mussen damit rechnen, dass sie trotz adaquater IT-Risikovorsorge Opfer eines
schwerwiegenden Cyberangriffs werden. Mit der Idee der Cyber-Blindnisse wollen wir eine Lésung
anbieten, wie sich Unternehmen besser darauf vorbereiten konnen. Im akuten Krisenfall kann die
Unterstitzung von Fachkraften innerhalb des Cyber-Blindnisses maBgeblich dazu beitragen,
Kapazitatslliicken zu schlieBen und dadurch schneller und besser auf die Krise zu reagieren”, sagt Dr.
Dietrich Birk, Geschaftsfiuhrer des VDMA e.V. Baden-Wirttemberg, flr die Allianz Industrie 4.0 Baden-
Wurttemberg, anldsslich der Verdffentlichung des Leitfadens

Fir Unternehmen und deren Beschdftige ist der Umgang mit schweren Cyberangriffen eine gro3e
Herausforderung. Beispielsweise mangelt es flir eine schnelle Krisenbewdltigung haufig nicht nur an
Cybersicherheits-Spezialisten, sondern auch an ausreichend Personen mit IT-Basiswissen, die in kurzer
Zeit hunderte oder tausende IT-Gerdte neu installieren konnten.

»,Genau an dieser Stelle setzt die Idee der Cyber-Blindnisse an”, erklart Dominik Helble, Leitung Cyber
Security bei der Festo SE & Co. KG und Leiter der Projektgruppe ,Cyber-Biindnisse” der Allianz Industrie
4.0 Baden-Wirttemberg: ,Wir haben erkannt, dass wir alleine gegen die Bedrohung durch
Cyberkriminalitat oft machtlos sind. Durch die Zusammenarbeit mit anderen Unternehmen in einem
Cyber-Biindnis kdnnen wir nach einem schwerwiegenden Cyberangriff unsere Krafte biindeln.”

Der Leitfaden richtet sich an Unternehmen aller Gr6Ben und Branchen. Er umfasst Informationen zu
Vorbereitung, Aufbau und Betrieb von Cyber-Bilindnissen in der Wirtschaft. Neben Antworten auf
praktische Herausforderungen werden auch rechtliche Aspekte beschrieben, die bei der Griindung eines
Cyber-Bundnisses beachtet werden mussen. Diese werden ergdnzt durch Mustervereinbarungen und -
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vertragen, wodurch bereits im Vorfeld Rechtssicherheit zwischen den Bundnispartnern geschaffen
werden kann.

Der Leitfaden ist ab sofort online verfligbar:
https://www.i40-bw.de/cybersecurity /#leitfaden

Die Allianz Industrie 4.0 Baden-Wiirttemberg

Die Allianz Industrie 4.0 ist ein vom Wirtschaftsministerium Baden-Wirttemberg initiiertes und
gefordertes Netzwerk. Gemeinsam mit ihren Partnerorganisationen bindelt sie die Kompetenzen aus
Produktions- sowie Informations- und Kommunikationstechnik und begleitet den industriellen
Mittelstand in Richtung Industrie 4.0. Die Koordinierungsstelle ist beim VDMA e.V. Baden-Wirttemberg
angesiedelt.
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