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Tipps zum sicheren Einkaufen im Internet
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Die Verbraucherzentralen verzeichnen einen dramatischen Anstieg von gemeldeten Fake-Shops
sowie an Betrugsfdllen im Internet-Handel. Das Verbraucherschutzministerium gibt Tipps.

»,Gartenbedarf fir den Fruhlingsbalkon, Grundlebensmittel wie Hefe und Mehl oder jetzt vor allem
Gesichtsmasken — der Onlinehandel hat aufgrund der Corona-Krise stark zugelegt. Immer haufiger
tummeln sich jedoch tauschend echt aussehende Fake-Shops auf eigenen Seiten im Internet oder auf
etablierten Verkaufsplattformen wie Amazon oder Ebay. Ich kann Verbrauchern nur raten, vor dem
Bestellen genau hinzusehen und sich nicht von vermeintlichen Schnappchen blenden zu lassen”, sagte
der Minister fiir Landlichen Raum und Verbraucherschutz, Peter Hauk. Das Problem sei nach wie vor
aktuell: Aufgrund der Maskenpflicht werde der Onlinehandel trotz der Lockerungen flir Geschdfte weiter
profitieren, da vielen Verbrauchern das Tragen einer Maske unangenehm sei.

Immer mehr Verbraucher melden Fake-Shops


https://www.baden-wuerttemberg.de/de/service/aktuelle-infos-zu-corona
https://www.baden-wuerttemberg.de/de/regierung/mitglieder-der-landesregierung/peter-hauk
https://www.baden-wuerttemberg.de/de/startseite

Die Verbraucherzentralen verzeichnen einen dramatischen Anstieg der Anzahl von Verbrauchern
gemeldeten Fake-Shops sowie an Betrugsfallen in Zusammenhang mit Fake-Shops. So hatten sich laut
der Verbraucherzentrale Baden-Wurttemberg e.V. fur den Zeitraum Januar bis April 2020 im Vergleich
zum Vorjahr die Anfragen der Verbraucher zum Thema Fake-Shops verflinffacht. Dabei hatten die
Verbraucher angegeben, keine Lieferung erhalten zu haben. Vielfach gehe es um die Bestellung von
Atemschutzmasken. ,,Da immer mehr Menschen im Internet einkaufen, ist damit zu rechnen, dass das
Ausmal der Fake-Shops und die damit verbundenen Probleme noch zunehmen werden. AuBerdem ist
zu beobachten, dass die Betrligereien mit Fake-Shops variantenreicher, vielfaltiger und vor allem auch
professioneller werden. Bei Fake-Shops geht es den vermeintlichen Onlinehdndlern nicht nur darum,
Geld zu kassieren, sie wollen auch die persénlichen Daten und die Zahlungsdaten der Kaufer sammeln.
Mit diesen Daten konnen die Betriiger dann weitere Straftaten im Namen der Kdufer begehen”, warnte
Minister Hauk.

In der Regel werbe ein Fake-Shop mit Schndppchen zu teuren Markenuhren, Designerkleidung, Schuhen
oder Smartphones oder eben mit hei3 begehrten Corona-Artikeln. Nach Zahlung per Vorkasse komme
die bestellte Ware dann entweder nie an oder besitze eine deutlich schlechtere Qualitdt als versprochen.
.Verbraucher sollten deshalb auf keinen Fall per Vorkasse bezahlen, denn das Geld ist dann im Zweifel
weg”, betonte der Verbraucherminister. Bezahlt der Verbraucher dagegen per Lastschrift oder
Kreditkarte, lieBe sich der Betrag zuriickholen oder der Kreditkartenbuchung widersprechen.

Impressum tiberpriifen

~Auch wenn Fake-Shops serids aussehen, gibt es doch ein paar Anhaltspunkte, an denen man sie
erkennen kann”, sagte Minister Hauk. Erster Anhaltspunkt und leicht zu tberprifen, sei das
Impressum. Bei vielen schlecht gemachten Fake-Shops fehle dieses komplett. Auch fehlende oder
unvollstandige Kontaktinformationen zum Verkadufer oder falsche Adress- und Handelsregisterangaben,
die sich ber eine Suchmaschine verifizieren lassen, sollten stutzig machen. Was die dubiosen Fake-
Shops eint, sei oft ein Domainname, der zuvor bereits von einer anderen Firma oder Institution genutzt
wurde. Dadurch kdnne es vorkommen, dass manche Fake-Shops den Namen eines geschlossenen
Handwerksbetriebs oder Restaurants haben. ,,Wenn ein Klempner plétzlich Gesichtsmasken zum
Schnappchenpreis anbietet, dann sollten Verbraucher misstrauisch werden, denn das konnte ein Indiz
fur einen Fake-Shop sein”, so Hauk.

Schwieriger sei die Sache, wenn sich ein gefdlschtes Gutesiegel auf einer professionell gemachten Fake-
Shop-Seite befindet. ,,Ob das Siegel echt ist, Iasst sich leider nur auf der Seite des Siegelanbieters
herausfinden. Dort sind alle Firmen gelistet, die tatsachlich tiber das Zertifikat verfligen”, erklarte der
Minister. Ein fehlendes Glitesiegel sei aber kein Hinweis, dass es sich um einen unseridsen Shop handelt.
,Gibt es dagegen keine oder ausschlieBlich auffallend gute Bewertungen, dann ist das ein Indiz, dass
etwas nicht stimmt und man misstrauisch werden sollte”, betonte der Minister. Wer sich an diese Tipps
halte, fahre auf der sicheren Seite. ,Wem das Uberpriifen von Internetshops zu aufwéndig ist, kann
auch beim lokalen Einzelhandler nachfragen. Viele Geschafte liefern ihre Produkte zu den Kunden nach
Hause”, sagte Hauk.

Bekimpfung von Fake-Shops


https://www.verbraucherzentrale-bawue.de/

Baden-Wirttemberg hatte das Thema Bekampfung von Fake-Shops zundchst auf die
Verbraucherministerkonferenz (VSMK) gebracht (14. VSMK 2018 sowie 15. VSMK 2019). Die VSMK hatte
sodann eine Projektgruppe (PG) unter baden-wiirttembergischem Vorsitz gebeten, gemeinsam mit den
Verbraucherverbanden, dem Bundesministerium der Justiz und fiir Verbraucherschutz (BMJV) sowie mit
den Ermittlungsbehdrden der Lander geeignete MaBnahmen zur Einddmmung von Fake-Shops zu
prufen. Aufbauend auf dem Bericht der PG und dem anschlieBenden Beschluss der VSMK dazu im Juni
2019 brachte Baden-Wurttemberg das Thema (iber eine Bundesratsinitiative im November 2019 in den
Bundesrat ein. Ein Kernpunkt der BundesratsentschlieBung war unter anderem die Bitte, eine Webseite
einzurichten, auf der Verbraucher bei Zweifeln an der Seriositdt eines Online-Shops nachschauen
kénnten, ob dieser als Fake-Shop aufgelistet werde.

Eine vom Marktwdachters Digitale Welt in Auftrag gegebene reprdsentative Umfrage unter den Internet-
Nutzern in Deutschland im Juni 2018 ergab, dass bei liber vier Millionen Deutschen von einem Betrug
durch Fake-Shops ausgegangen werden muss.

Anlaufstellen fiir Verbraucher

Aktuell hat auch die Kommission der Europdischen Union zusammen mit dem Consumer Protection
Network (CPC-Network) MaBnahmen gestartet, um betrigerische Aktivitdten insbesondere auf Online-
Marktplatzen zu unterbinden. Verbraucher haben bei Vermutung eines Fake-Shops die Moglichkeit, sich
an folgende Institutionen zu wenden:

e \Verbraucherzentrale Baden-Wirttemberg e. V. (iber die E-Mail-Adresse info@vz-bw.de

e Der Marktwachter Digitale Welt ist eines der Frihwarnsysteme der Verbraucherzentralen. Dieser
analysiert die Markte aus Verbrauchersicht und hilft Verbraucherschitzern Probleme rechtzeitig
zu erkennen. Arbeitsgrundlage des Marktwdchters sind die Informationen aus den
Verbraucherberatungen der bundesweit rund 200 Beratungsstellen der Verbraucherzentralen.
Um weitere Erkenntnisse zu sammeln, nimmt der Marktwachter ebenfalls Beschwerden von
Verbraucherinnen und Verbrauchern entgegen.

e landeskriminalamt Baden-Wirttemberg (LKA)

Das LKA nimmt ebenfalls Mitteilungen, Hinweise oder Anzeigen zu Straftaten entgegen, die kein
sofortiges Tatigwerden der Polizei erfordern. Die Nachricht wird dann vom Landeskriminalamt an die
zustdndige Polizeidienststelle weitergeleitet. Als Opfer kdnnen sich Verbraucher an die
Verbraucherzentrale Baden-Wirttemberg e. V. wenden. Diese bietet Beratungen (in der Beratungsstelle,
online oder telefonisch) an. Zu Analysezwecken bittet auch der Marktwachter Digitale Welt um die
Mitteilung von Betrugsfallen tber die Internetseite. Betrugsopfer sollten auf jeden Fall bei der Polizei
Anzeige erstatten. Wichtig fiir eine Anzeige bei der Polizei ist, dass alle Beweise fiir den Online-Kauf
gesichert wurden. Kaufvertrag, Bestellbestatigung oder E-Mails sollten aufbewahrt und ausgedruckt
werden.

Ministerium fiir Landlichen Raum und Verbraucherschutz: Verbraucherschutz

Verbraucherportal Baden-Wiirttemberg: Einkaufen im [nternet



https://www.baden-wuerttemberg.de/de/service/presse/pressemitteilung/pid/staerkung-des-verbraucherschutzes-im-online-handel-auf-den-weg-gebracht
https://www.bmjv.de/DE/Verbraucherportal/KonsumImAlltag/MCommerce/m-commerce_node.html
https://ec.europa.eu/info/index_de
https://ec.europa.eu/info/live-work-travel-eu/consumers/enforcement-consumer-protection/consumer-protection-cooperation-network_en
mailto:info@vz-bw.de
https://www.marktwaechter.de/digitalewelt
http://www.polizei-bw.de/internetwache_formular/
http://www.verbraucherzentrale-bawue.de/beratung-bw
http://www.polizei-beratung.de/themen-und-tipps/gefahren-im-internet/e-commerce/fake-shops/oder
https://mlr.baden-wuerttemberg.de/de/unsere-themen/verbraucherschutz/
https://www.verbraucherportal-bw.de/,Lde/Startseite/Verbraucherschutz/Einkauf+im+Internet

#inneres #Polizei #Justiz #Verbraucherschutz
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