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Gesetz zur Verbesserung der Cybersicherheit und
Anderung anderer Vorschriften

Um die Cybersicherheit zu verbessern, sollen mit dem Gesetz insbesondere die
Cybersicherheitsagentur Baden-Wiirttemberg als Landesoberbehérde errichtet sowie deren
Aufgaben und Befugnisse geregelt werden. Ziel der optimierten Cybersicherheitsarchitektur ist der
Schutz der Informationstechnik des Landes durch die strategische Steuerung und Uberwachung
landesweiter SicherheitsmaBnahmen. Uberdies soll die Cybersicherheitsagentur die Kommunen,
die Biirgerinnen und Biirger, die Wirtschaft sowie die Wissenschaft informieren und unterstiitzen.


https://beteiligungsportal.baden-wuerttemberg.de/de/mitmachen/lp-16/cybersicherheit/antwort-des-ministeriums
https://beteiligungsportal.baden-wuerttemberg.de/de/mitmachen/lp-16/cybersicherheit/beratung-und-beschluss
https://beteiligungsportal.baden-wuerttemberg.de/de/mitmachen/lp-16/cybersicherheit/geltendes-gesetz
https://beteiligungsportal.baden-wuerttemberg.de/de/startseite

Durch die fortschreitende Digitalisierung aller Arbeits- und Lebensbereiche wird die
Cybersicherheit immer bedeutsamer. Sie ist daher ein unverzichtbarer Querschnittsbereich der
Digitalisierungsstrategie digital@bw. Die stetig wachsende Zahl von Cyberangriffen verdeutlicht
die Gefahren fiir die Informationstechnik (IT) — und damit fiir die Funktionsfahigkeit der
Verwaltung, aber auch der Wirtschaft und anderer Bereiche.

Cybersicherheit bundeln und professionalisieren

Durch die Cybersicherheitsagentur soll die Effektivitat und Effizienz staatlicher Gefahrenabwehr
erhoht werden. Dazu sollen die Ressourcen fiir die Cybersicherheit an zentraler Stelle geblindelt
und professionalisiert werden. Die Cybersicherheitsagentur soll primar die 6ffentlichen Stellen
erganzend zu den bereits bestehenden Strukturen im Bereich der Informationssicherheit
unterstitzen. Zur umfassenden Forderung der Cybersicherheit soll sie bei 6ffentlichen Stellen des
Landes Untersuchungen durchfiihren, die Sicherheit oder Funktionsfahigkeit
informationstechnischer Systeme wiederherstellen sowie Standards und MaBBnahmen
durchsetzen. Sie soll zentrale Meldestelle werden, um Daten zur aktuellen Sicherheitslage und
Angriffsszenarien zentral zu sammeln und auszuwerten. Die Cybersicherheitsagentur wird als
zentrale Koordinierungsstelle fungieren, damit die Gefahrenabwehr dementsprechend organisiert
wird. AuBerdem kann sie in Einzelfallen auch nicht-6ffentliche Stellen beraten und bei
Sicherheitsvorfallen unterstitzen. Sie sensibilisiert zu Themen der Cybersicherheit Gberdies die
Landesverwaltung, die Wissenschaft und Wirtschaft sowie die Burgerinnen und Blirger.

Der Gesetzentwurf ist in mehrere Artikel gegliedert. Die zentralen Regelungen des Gesetzentwurfs
enthalt Artikel 1 mit dem Cybersicherheitsgesetz.

Cybersicherheitsgesetz und andere Vorschriften

In Teil 1 des Cybersicherheitsgesetzes wird durch Paragraph 1 die Landesoberbehdérde
Cybersicherheitsagentur Baden-Wirttemberg mit Sitz in Stuttgart errichtet. Sie untersteht der
Aufsicht des Innenministeriums. Nach den Begriffsbestimmungen in Paragraph 2 sind in
Paragraph 3 die Aufgaben der Cybersicherheitsagentur geregelt, wobei ihre wichtigste Aufgabe
als zentrale Koordinierungs- und Meldestelle in Paragraph 4 naher konkretisiert ist.

Ilhre Befugnisse sind im nachfolgenden Teil 2 des Gesetzes geregelt: Abwehr von Gefahren fir die
Cybersicherheit, Wiederherstellung der Sicherheit oder Funktionsfahigkeit
informationstechnischer Systeme in herausgehobenen Fallen, Untersuchung der Sicherheit in der
Informationstechnik sowie Warnungen, Empfehlungen und Hinweise.

In Teil 3 sind die wichtigsten Regelungen zum Datenschutz zusammengefasst.

Teil 4 enthdlt Schlussvorschriften zum Erlass von Rechtsverordnungen und
Verwaltungsvorschriften, die Berichtspflichten sowie den Hinweis zur Einschrankung von
Grundrechten. Artikel 2 bis 8 enthalten Folgeregelungen, insbesondere zum Personal der
Cybersicherheitsagentur. Die Auswirkungen des Gesetzes sollen gemaB Artikel 9 nach einem
Erfahrungszeitraum von drei Jahren durch die Landesregierung unter Mitwirkung der kommunalen
Landesverbadnde, der oder des Landes-beauftragten fur den Datenschutz und gegebenenfalls


https://digital-laend.de/digitalisierungsstrategie/

weiterer sachverstandiger Personen evaluiert werden. Ergdnzend soll in Artikel 10 dem
Verwaltungsdienstleister Komm.ONE ermoglicht werden, die Sitzungen in digitaler Form
durchzufuhren. Das Gesetz soll schlieBlich nach Artikel 11 am Tag nach seiner Verkiindung in
Kraft treten.

Information fur Verbande und Organisationen v

Verbdnde und Organisationen, die von dieser Regelung betroffen sind, werden in der Regel vom
zustandigen Ministerium um eine schriftliche Stellungnahme gebeten (Verbandeanhorung). Sie
konnen die Stellungnahme |hrer Organisation hier auch verkirzt darstellen und verlinken. Bitte
senden Sie dennoch lhre vollstandige Stellungnahme an das entsprechende Ministerium.

Sie konnten den Gesetzentwurf bis zum 3. November 2020, 17 Uhr, kommentieren.

Gesetzentwurf zur Verbesserung der Cybersicherheit und Anderung anderer Vorschriften (PDF)

KOMMENTARE

zum Gesetzentwurf zur Verbesserung der Cybersicherheit
und Anderung anderer Vorschriften

Die Kommentierungsphase ist beendet. Vielen Dank fiir Inre Kommentare.

(] Alle Kommentare 6ffnen

7. VON LEIBI
0311.2020 © 10:39

Stellungnahme des Chaos Computer Club Stuttgart

Sie finden unsere Stellungnahme hier:
https://www.cccs.de/2020-11-03-stellungnahme-
cyberberagentur/Stellungnahme_Cybersicherheitsagentur.pdf
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Dieser Kommentar wurde durch den Nutzer geldscht.

5. VON OHNE NAME 11965
14.10.2020 ® 18:09

Bekenntnis zu defensiven Sicherheit

Ich wiirde mich tGber ein Bekenntnis zu defensiven Sicherheit freuen.

Eine Cybersicherheitsagentur flir BW sollte sich Vorrangig fur die Sicherheit *aller* digitalen
Systeme einsetzen und alle Informationen uber vorliegende Sicherheitsliicken (verantwortlich)
Veroffentlichen.

Das heiBt das *keine* Sicherheitsliicken, die der Agentur als erste bekannt werden (sog. 0-Days),
zuerst an andere (Strafverfolgungs-)Behdrden weiter gegeben werden, bevor sie zustdndigen
Unternehmen oder OSS-Maintainern gemeldet werden.

Das Sicherheitsliicken fiir die Strafverfolgungsbehoérden offen bleiben Schadet der digitalen
Sicherheit des ganzen Landes.

In der Hinsichtist es natlrlich problematisch, dass diese Agentur an das Innenministerium

angegliedert werden soll. Der selbe Fehler wurde ja auch schon mit dem BSI gemacht. Hier
ergeben sich ber kurz oder lang starke Interessenskonflikte!
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4. VON HINDANO1
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Dieser Kommentar wurde durch den Nutzer geldscht.



3. VON ONKEL DONALD AUS ENTENHAUSEN
13102020 ® 1115

Cybersicherheit beginnt im Kopf

Dass man sich hier als Donald Trump anmelden kann, ist nicht gerade ein Leuchtturm der
Cybersicherheit. Wie viele Fakes machen hier eigentlich mit?
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Anmerkung der Redaktion
Sehr geehrte Nutzerin, sehr geehrter Nutzer,

vielen Dank fir Ihre Nachfrage. Da die Kommentare und Beitrdge an ihrem Inhalt bemessen
werden, ist es unerheblich, ob der Name des Urhebers bekannt ist oder ob es sich um ein
Pseudonym handelt. Wir verzichten bewusst auf die verpflichtende Angabe von Klarnamen oder
einen ldentitatsnachweis, da auf dem Beteiligungsportal die Inhalte im Mittelpunkt stehen sollen.
Zudem reduzieren wir die Anzahl personenbezogener Daten auf ein Minimum.

Fir die Nutzung des Beteiligungsportals verweisen wir auf unsere Netiquette. Darin heif3t es:
.Personliche oder personenbezogene Daten Dritter diirfen von Ihnen nicht verdffentlicht
werden.” Da Sie mit der Wahl des Nutzernamens gegen Personlichkeitsrechte eines Dritten
verstoBen, wiirden wir Sie bitten, sich einen anderen Nutzernamen zu geben. Ansonsten
wilrden wir uns vorbehalten, Ihren Nutzeraccount zu sperren.

Mit freundlichen GriiBen
Ihr Redaktionsteam
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Dieser Kommentar wurde durch den Nutzer geldscht.
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1. VON ALEXANDER GRAF, KIT
05.10.2020 ® 17:.05

Forderung Innovation zu CyberSicherheit

Ein relevanter Punkt im Aufgabenprofil der Cybersicherheitsagentur Baden-Wirttemberg ist
unberucksichtigt:

- Férderung von ambitionierten Forschungsvorhaben und Innovation zu IT-Sicherheit an
Universitaten und Hochschule in Baden-Wurttemberg,

- Férderung von Innovation zu IT-Sicherheit von Existenzgriindungen baden-wirttembergischer
Startups.

Daher sollte man daruber diskutieren, ob eine zukunftsorientierte Cybersicherheitsagentur
Baden-Wirttemberg nicht proaktiv Sprunginnovationen zu IT-Sicherheit "Made in Baden-
Wurttemberg" unterstiitzen sollte. Ebenso wdre die Installation eine CyberSecurity Clusters, in
welchem sich alle relevanten Interessensgruppen beteiligen, vernetzen und positionieren
konnen maBgeblich fir den Erfolg der Cybersicherheitsagentur Baden-Wurttemberg.
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